
【親愛的客戶您好 華南銀行提醒您】  

 

注意!詐騙手法日新月異，提供以下常見詐騙樣態，請您小心留意以免受騙!  

 

釣魚詐騙：  

詐騙集團會偽裝成合法機構，通常是銀行、社交媒體網站、知名企業官網等，

以降低使用者戒心，並發送虛假的電子郵件或訊息，試圖引誘受害者提供個人

資訊(如身分證字號、出生年月日、手機門號等)、網路銀行代號密碼或信用卡

號碼等敏感資訊。  

 

投資詐騙:  

藉由社群平台(Line、Facebook、Instagram) 以「投資賺錢為前提」，偽冒成專

員聯繫投資者並 宣稱擁有高回報的投資機會，被害人透過臨櫃匯款或網路轉帳

投入資金，等被害人想要獲利出 場時卻無法順利出金，詐騙集團藉此獲取不法

所得。另有些詐騙手法透過交友軟體，利用對方 的信任，藉由各種需緊急籌措

資金(如結婚基金、家中突遇事故等)為由，誘使對方匯款。  

 

假冒檢警、公務機關詐騙: 

 詐騙集團假冒檢調機關或公務機關調查之理由，要求被害人提供個人帳戶(如

網路銀行代號密 碼、存摺、晶片金融卡密碼等)，或要求被害人將特定帳戶設

為約定帳號以利監管該帳戶金流， 並以「偵查不公開」為由，威脅被害人不得

向第三人透漏該相關資訊，進而獲取被害人存款。  

 

近期詐騙案例:  

近期網路上充斥許多號稱飆股群組或是假冒名人投資廣告，詐騙集團透過 

Facebook 或 LINE 招 攬被害人，以「高獲利、低風險」等話術誘騙被害人下

載投資 APP 軟體，許多被害人誤信為真 投入資金，當被害人試圖提領獲利

時，卻無法順利匯款，導致最後血本無歸。  

 

平時提高警覺，遇到疑似詐騙情況，請務必確認！  

1.不隨意提供網路銀行代號密碼、轉帳密碼及 OTP 簡訊驗證碼給第三人。  

2.不隨意約定來路不明帳戶。  

3.不點擊不明網站、APP 下載連結、Line 好友 ID，或是您不認識的人所傳遞

的連結。  

4.若接獲本行簡訊或電子郵件通知中含有連結網址，請先確認您有進行相關交

易或設定，如有疑 問或發現可疑網站，請與本行客服中心 02-21810101 確認

或可至 165 全民防騙網查詢境外 帳戶、詐騙 LINE ID、假投資（博弈）網

站、詐騙電話及高風險賣場等涉詐資訊，謝謝。 


